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 要  旨 
本稿では、故障感度解析（FSA : Fault Sensitivity Analysis）と呼ばれる故障を利用し
た新しいサイドチャネル解析を提案する ． 
 
FSA 攻撃では、故障感度と呼ばれるサイドチャネル漏洩情報を回路の一時的な故障動
作を利用して取得する．ここで故障感度とは、デバイスの正常と異常動作のしきい値
に対応する故障注入強度を意味する．既存研究である差分故障攻撃（DFA : Differential 
Fault Analysis）とは異なり、提案した故障感度解析は故障時の出力値を使用せずに、
収集した故障感度のデータ依存関係だけに基づいて、秘密鍵の情報を得ることに成功
する． 
本研究では、SASEBO-R と呼ばれるサイドチャネル解析評価標準プラットフォーム
を使って、LSI に実装された３つの AES ハードウェア実装を解析し，現実的な FSA
の攻撃手法を提案する． 
１） 最初に、PPRM1-AES というサイドチャネル解析の対策が施されていない実装
に対して、秘密鍵を全て取得できる事を示した． 
２） 次に、サイドチャネル解析対策が施されている WDDL-AES 実装に対して FSA
を行った．その結果、既存研究とは異なり、WDDL-AES がセットアップタイ
ム違反攻撃に対して脆弱であることを示した．  
３） 最後に、エラー検出機能が施されている AES-with-Error-Detection 実装に対し
て、自己テンプレート故障感度解析（ST-FSA : Self Template FSA）を提案し、
鍵バイトの差分を取得することができることを示した． 
本稿では、故障感度解析攻撃の対策も議論した． 
 
まとめとして、本研究では新しいサイドチャネルからの漏洩情報を発見し、暗号装置
への新たな脅威を示した．今後、様々な既存のサイドチャネル解析の対策に対して、
故障感度解析を行い，安全性の評価を行う予定である． 
 
